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Администрация Карайчевского сельского поселения

Бутурлиновского муниципального района

                                     Воронежской области

             РАСПОРЯЖЕНИЕ
от  15.02.2024 г.  № 07

      с. Карайчевка.
Об обработке и защите информации в государственных информационных системах 

В целях исполнения требований Федерального закона от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», Постановления Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», Приказа ФСБ России от 10.07.2014 № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности», Приказа ФСТЭК России от 18.02.13 № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных», Приказа ФСТЭК России от 11.02.2013 № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»:

1. Утвердить прилагаемые:

1.1. Перечень сотрудников администрации Карайчевского сельского поселения Бутурлиновского муниципального района Воронежской области, осуществляющих обработку защищаемой информации в государственных информационных системах (далее - ГИС) (приложение №1).
1.2. Перечень помещений администрации Карайчевского сельского поселения Бутурлиновского муниципального района Воронежской области, в которых ведется работа с ГИС (приложение №2).

1.3. Порядок обеспечения безопасности помещений и доступа сотрудников администрации Карайчевского сельского поселения Бутурлиновского муниципального района Воронежской области в помещения, в которых ведется работа с ГИС (приложение №3).


2. Контроль за исполнением настоящего распоряжения оставляю за собой.
Глава Карайчевского сельского поселения                            Т.И. Складчикова.
Приложение №1 

к распоряжению администрации 

Карайчевского сельского поселения 

от 15.02.2024 г № 07
Перечень сотрудников администрации

Карайчевского сельского поселения, осуществляющих обработку защищаемой информации в государственных информационных системах.
В администрации Карайчевского сельского поселения к работе в государственных информационных системах допускаются следующие сотрудники:

	№ п/п
	ФИО
	Должность

	1. 
	Складчикова Татьяна Ивановна
	Глава Карайчевского сельского поселения

	2. 
	Болгова Елена Александровна
	Ведущий специалиста администрации  Карайчевского сельского поселения

	3. 
	Новикова Елена Егоровна
	Инспектор по вопросам землепользования администрации Карайчевского сельского поселения


Приложение №2 

к распоряжению администрации 

Карайчевского сельского поселения 

от 15.02.2024 г № 07

Перечень помещений администрации Карайчевского сельского поселения, в которых ведется работа с государственными информационными системами 
Для работы с государственными информационными системами предназначены следующие помещения:

- по адресу Воронежская область, Бутурлиновский район, с. Карайчевка, ул. 50 лет Октября, д. 9 кабинеты № 1, № 2.
Приложение №3 

к распоряжению администрации 

Карайчевского сельского поселения 

от 15.02.2024 г № 07
Порядок обеспечения безопасности помещений

и доступа сотрудников администрации Карайчевского сельского поселения в помещения, в которых ведется работа с государственными информационными системами 

Настоящий Порядок определяет правила доступа в помещения администрации Карайчевского сельского поселения (далее Администрации), в которых ведется работа с ГИС (далее - Помещения), в целях исключения несанкционированного, в том числе случайного, доступа к информации ограниченного доступа, не содержащей сведений, составляющих государственную тайну, обрабатываемой в ГИС (далее -Информация).
Для Помещений организуется режим обеспечения безопасности, препятствующий возможности неконтролируемого проникновения или пребывания в Помещениях посторонних лиц. Под посторонними следует понимать лиц, не являющихся сотрудниками Администрации, а также сотрудников Администрации, не работающих в данном Помещении, за исключением лиц, уполномоченных на работу в ГИС.
Режим обеспечения безопасности Помещений обеспечивается в том числе:
- утверждением правовым актом Администрации перечня сотрудников, уполномоченных на работу в ГИС;

- утверждением правовым актом Администрации перечня помещений, в которых ведется работа с ГИС;

- ограничением доступа посторонних лиц и контролем их нахождения в Помещениях;
- оснащением Помещений входными дверьми с замками, а также закрыванием входных дверей в Помещения под ключ в рабочее время в случае ухода всех сотрудников, работающих в соответствующем Помещении и в нерабочее время.

Работа с ГИС в иных помещениях, не включенных в перечень Помещений, запрещена.
К работе в ГИС допускаются только сотрудники, уполномоченные на работу в ГИС.
Нахождение в Помещениях посторонних лиц возможно только в присутствии сотрудника, работающего в соответствующем Помещении. Время нахождения посторонних лиц в Помещениях должно ограничиваться временем решения вопроса, в рамках которого возникла необходимость их пребывания в Помещении.

При нахождении в Помещении посторонних лиц сотрудниками, уполномоченными на работу в ГИС, должны предприниматься меры, исключающие возможность доступа посторонних лиц к Информации, в том числе через устройства ввода (вывода) информации.

Сотрудник, уполномоченный на работу в ГИС, не должен покидать Помещение, не убедившись, что доступ посторонних лиц к Информации невозможен. Запрещается оставлять материальные носители информации без присмотра в незапертом Помещении. В нерабочее время, а также во время отпуска сотрудника, уполномоченного на работу в ГИС, все материальные носители Информации должны храниться в сейфах или запираемых на ключ шкафах.
Устройства ввода (вывода) информации, участвующие в обработке Информации, должны располагаться в Помещениях таким образом, чтобы исключить случайный просмотр Информации посторонними лицами, вошедшими в Помещение, а также через двери и окна Помещения.
Лица, работающие в Помещении, должны обеспечить сохранность имеющихся у них ключей от входной двери в соответствующее Помещение, а также исключить возможность доступа посторонних лиц к ключам.

При утрате ключа от входной двери в Помещение замок необходимо заменить.

В случае проведения ремонта Помещения все носители Информации, имеющиеся в соответствующем Помещении (в том числе в составе технических средств), должны быть заблаговременно перемещены в другое Помещение, которое включено в перечень Помещений.

Ответственность за соблюдение настоящего Порядка возлагается на сотрудников, уполномоченных на работу в ГИС, а также на руководителей структурных подразделений Администрации, занимающих соответствующие Помещения.
